T.C. SANAYi BAKANLIGI _ _
KALKINMA GENEL MUDURLUGU

Sunucu Hizmeti

PROJE DOSYASI
2022




Bu proje dosyasi OZC internet Teknolojileri Ltd. Sti. tarafindan hazirlanmistir.
|zinsiz kopyalanamaz veya ¢coJaltilamaz.

Soru, Géris ve Onerileriniz igin ;
info@ozc.com.tr



SUNUM

T.C. Sanayi Bakanligina Kalkinma Genel Miidiirliigii bagh olan 26 kalkinma ajansi;

- Mevcut Ana Sayfalari

- Yatirim Destek Ofisi Sayfalari

- Proje Web Siteleri

- Tanifim Web Siteleri

- Web Portallari I¢in ayri ayr barindirma hizmeti almaktadir.

Son donemde Genel Mudiirliik blinyesinde bazi ajanslarin ana sayfalari ve web portallari Genel Midurlik
blinyesindeki web sunucusuna tasinmistir.

TUm ajanslara tasima ile ilgili resmi yazi gitmis olsa bile ajanslar i¢ yogunlugu, bakanligin mevcut
yogunlugu, teknik sorunlar vs tasima islemleri tamamlanmamighir.




Mevcut Durum

Yazilim Destek

Bakanlik erisim vermiyor bakanlik personeli ne zaman musaitse
o zaman uzak masadsti baglantisi yapilabiliyor.

Dosya izinleri

Dosyalarda okuma yazma izinlerinde suirekli sorun yasiyoruz ve her defasinda
baglanti talep ediyoruz

Yavashk

Sitelerde bakanhda tasidiktan sonra ¢ok ciddi yavaslama goriiyoruz.




Mevcut Durum

. % Yedekleme
‘ Bakanlik tarafindan yedekleme hangi siklikla aliniyor bilmiyoruz ancak biz tim
VDS’lerde glinliik yedekleme aliyoruz.
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© Bakanlik sunucularinda veya farkli firma sunucularinda kullanilan birgok
engelleyici yazihm vardir muhakkak bizlerde bunlari kullaniyoruz ancak siber
glivenlikte her zaman insan yapimi yapilarda bir zaafiyet olma ihtimali vardir.

Onemli olan aslinda bir zaafiyet olmamasi ve herhangi bir sekilde iceri
sizilmamasidir. Ancak daha énemlisi béyle bir saldiri oldugunda anlk
mudahaledir.

Biz anlik miidahele yapabilme kabiliyetine sahibiz gecede bir saldiri olsa anlik
baglanip gerekli aksiyonu alabiliyoruz. Bunu bizle ¢alisan ajanslarla istisare
edebilirsiniz



Biz Ne Tavsiye Ediyoruz ?

Yazilim Destek

Mevcutta 20 civarinda ajansa hizmet veriyoruz. Ajanslarin yazilim altyapilarina
hakimiz bundan dolayi hem kendi yaptigimiz hem de farkl firmalarin yaptidi
yazilimlar i¢in galismamasi durumunda anlik sunucu destegi verebiliyoruz.

Dosya izinleri

Sunucu ile alakal tim izinleri hem kendi ¢calismalarimiz igin anlik erisim hem de
diger ajanslar icin anlik gsm,sabitel, mail ,whatsapp bildirimleri ile donus
yapabiliriz.

Yavashk

Tavsiye ettigimiz sunucuda sayfalarin agilmasi saniye ile ol¢lilemiyecek hizda
olacaktir. Sayfalarin agilma hizi ¢ok iyi olacagdi gibi tavsiye ettigimiz bant
genisligi ve aktif ram cache ile onbinlerce ziyaretci islemlerini cok hizli
yapacaklardir.




Biz Ne Tavsiye Ediyoruz ?

‘ Q Yedekleme
\ Raid5 ile sunucu icin de mevcut bir yedekleme vardir. Ancak haricen hergiin
‘ NAS Uzerinde yedekleme aliyoruz. Ajans personelleri bazen birglin icinde

ciddi veri girisi yapiyor olabilir bundan dolayi haftali ve aylik yedekleme
tavsiye etmiyoruz.
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'6 Firma olarak saat siniri olmadan ajanslara destek vermeye c¢alisiyoruz.

. ‘ Olusabilecek bir siber saldiri ile alakali anlik miidahele edebiliriz. Bunla alakali
\ V su ana kadar 1 ajansta DDOS saldirisi alindi ve 5 dk i¢inde tedbir alinarak
o) y yayina alindi. Ayni zamanda SQL Injection vb saldiralara karsida anlik destek
(4 vermek 6nemli.

Bu konuda USOM tarafindan gelen tim bildirileri tim ajanslarin sunucu ve
yazihmlarinda es zamanl uygulayabiliyoruz.



Sistem Ozelliklerimiz

Islemci

RAM

Aktif RAM Cache

Dis

Band Genisligi

cPanel

Barinma Yeri

Yedekleme

Raid

DDOS

Botnet

2xE5-2650v2 32 Core

128 GB

Site Acilis Hizini Arttirmak I¢in Aktif

1.4 TB SSD

1 Gbit Ozel Port

200 Domain

Istanbul, Equinix DC

Giinliik Yedekleme(NAS Uzerinde)

4 Disk Raid 5 Olarak Konfigiire Edilecek

Ddos Firewall Ile Korunuyor

Voxility Korumasi Ile Korunuyor
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